klinisch-epidemiologisches

W krebsregister

Brandenburg-Berlin

-~

Anleitung fur die erste Anmeldung im Upload-Client

1. Zugangsdaten beantragen
Zur Anmeldung bendtigen Sie die Zugangsdaten, die Sie nach Einreichung des Registrierungsformulars

von uns erhalten.

2. App installieren
Bitte installieren Sie die App ,Google Authenticator”, ,Microsoft Authenticator” oder ,FreeOTP" auf

einem Endgerat (z. B. Smartphone) mit Kamerafunktion. Die App kénnen Sie tiber den Google Play Store

oder Uber den Apple Store herunterladen.

3. Zugangsdaten auf der Webseite des Upload-Clients eingeben
Bitte rufen Sie in Ihrem Internetbrowser die Adresse des Upload-Clients auf: https://mp1.kkrbb.de. Im

Anmeldefenster geben Sie bitte lhre E-Mailadresse und das Passwort (dauerhaftes Passwort fiir den
Zugang), welches Sie in der Registrierungsemail erhalten haben ein und klicken Sie anschlieBend auf

~Anmelden”.

# nttps #imp1 kkrbb de © impressum  § Nutzungsbedingungen @ Datenschutzrichtiinien @ Sprachen
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Passwort vergessen

Dies ist ein nicht-offentlicher Rechner @

Abbildung 1: Startseite des Upload-Clients
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https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=de&gl=US
https://apps.apple.com/de/app/freeotp-authenticator/id872559395
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4. Nutzungsbedingungen akzeptieren
Bitte bestatigen Sie im Nachfolgenden die Nutzungsbedingungen durch einen Klick auf die Schaltflache

.Akzeptieren”

Die Bereitstellung und Nutzung des Online-Dienstes P KKRBB erfolgt auf Basis der folgenden Bersitsstellungs- und Mutzungsbedingungen. Bitte
lesen Sie diese Bestimmungen aufmerksam durch und akzeptieren Sie sie.

Nutzungsbedingungen

Mit der Nutzung unserer Datenaustauschlasung (im folgenden Software oder auch Melderportal KKRBB genannt) akzeptieren Sie unsere nachfolgend genannten
Nutzungsbedingungen. Wir behalten uns das Recht vor, diese Nutzungsbedingungen jederzeit ohne weitere Benachrichtigung zu andern.

(1) Die Software darf nur zum Infor mit 1 unseres Unternehmens verwendet werden.

(2) Durch die Bereitstellung und Nutzung von Daten und/oder Informationen wird kein zusatzliches Rechtsverhaltnis begrindet. Die Software wird dem Nutzer kostenfrei zur
Verfigung gestellt.

(3) Wir haben jeder Zeit und ohne Angabe von Griinden gegentber dem Nutzer das Recht, die Software zu &ndemn. Dienste auszusetzen und zu unterbrechen sowie jegliche
Inhalte der Nutzer abzulehnen, zu verschieben ader zu entfernen_

(4) Der Mutzer ist selbst und unmittelbar fiir seinen Internet-Zugang und die Funktionsfahigkeit verantwortlich. Wir bamehmen keine Haftung fir die Funktionalitaten der
bereitgestellten Software.

(5) Der Mutzer versichert, die Software Zum vory Zweck zu den und weder selbst missbrauchlich zu verwenden noch anderen dabei zu helfen,
dies zu tun. Dem MNutzer ist es untersagt. gegen Sicherheits- oder Authentifizierungsmafnahmen zu verstofien oder diese Maftnahmen zu umgehen.

Ich habe diese Nutzungsbedingungen gelesen und stimme ihnen zu. & Drucken Ablehnen

Abbildung 2: Nutzungsbedingungen akzeptieren
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5. Sicherheitsprofil auswahlen

\.kkrbb

Das Sicherheitsprofil ist bereits mit dem Wert ,Normale Sicherheit” voreingestellt. Bitte bestatigen Sie

dieses mit ,weiter”.

( L klinisches
kre

bsregister
-l fir Brandenburg und Berlin

Bitte nehmen Sie sich etwas Zeit, Melderportal KKRBB zu konfigurieren.

Sicherheitsprofil wahlen
Mit den des i Sie, wie KKRBB mit Ihren Daten umgehen soll
Wir empfehlen die Nutzung des Normale Si it. Damit Sie Ihre Daten mit starker Kryptographie und nutzen die Dienste

von Melderportal KKRBE, um von iberall darauf zuzugreifen

Normale Sicherheit v / Anpassen .

Voreinstellung: Normale Sicherheit; Schiiissel am Server; Schiussel wiederverwenden; Gultigkeit: 3650 Tage; Browser erlauben

Jetzt kein Sicherheitsprofil wahlen @

Abbildung 3: Sicherheitsprofil auswahlen

6. Schlissel erzeugen

Im Anschluss wird das Sicherheitsprofil fertiggestellt. Bitte klicken hierzu auf ,Schlissel erzeugen”.

<« [¢] O 8 ntips/mp! Karbb.de/app/fweicome/summary

G Googie Maps @) S+U-Bahn_12.2021-Int... &) 17419 Quickstart Guid... 4"\ Ticketsystem - Krebsre.. ™0 HR Mitarbeiterportal 2.

rebsregister

r Brandenburg und Berlin

( klinisches
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Bitte nehmen Sie sich etwas Zeit, Melderportal KKRBB zu konfigurieren.

Voreinstellung. Nomale Sicherheit, Schiussel am Server, Schiissel wiedervenvenden, Giltighsit: 3650 Tage; Browser erlauben

Wenn diese Einstellungen richtig sind. konnen Sie nun Ihre Schigsaewes

< zurick

Sicherheitsprofil fertigstellen
‘ Sie haben folgende Einstellungen fur Ihe Standardsicherheitsprofil gewahi. Falls Sie diese Einstellungen andern machten. gehen Sie auf die vorherige Seite
zurick.

Abbildung 4: Schliissel erzeugen
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7. Personliches Passwort eingeben

Bitte vergeben Sie hier, ein neues (nur Ihnen bekanntes) Passwort. Bitte beachten Sie hierbei die

Hinweise zur Passwortvergabe und bewahren dieses sicher auf.

& Segulink - Willkommen x

« C O 8 ntipsy//mp Kerbb.de/app/Fwelcome/summary

G GoogleMaps @ 5+U-Bahn_12.2021-Int... &) 17419 Quickstart Guid... 4\ Ticketsystem - Krebsre.. 0 HR Mitarbefterportal 2..

Passwort fir Schlisseltresor

Bitte wahlen Sie ein neues Passwort fir lren Schisseltresor. Dami schitzen Sie den
Zugeif auf Ihre Kryptographieschlussel

Achten Sie dabei darauf, dass das Passwort mindestens 8 Zeichen umfassen und aus
einer i Grofi-f¥ und Ziflern bestehen
solie

Merken Sie sich dieses Passwort gut und geben Sie es niemandem weiter!
- @ oa

Passwortqualitat

Passwortkontrolle

[+]

Gespeicherte Zugangsdaten anzeigen

Abbildung 5: Persénliches Passwort vergeben

8. Abschluss der Registrierung

Die Registrierung ist abgeschlossen, bitte klicken Sie abschlieBend auf ,Los geht's”.

\z (¢] O B o hiipsy/mp1 kkrbb.de/app/fwelcome/finish o Y ® =

 Googie Maps @ 5+U-Bahn 122021 int.. @ 17419 Guickstar Guid. % Ticketsystem - Knebsre.. o HR Mitorberterportal2..

#Astat  QEmplangen G Neue Nachricht

( > klinisches
- krebsregister

denburg und Berlin

Bitte nehmen Sie sich etwas Zeit, Melderportal KKRBB zu konfigurieren.

Fertig!
l Das war's auch schon! Diese Vorgaban konnen Sie jederzeit unter Einstellungen wieder andern. Dort finden Sie ebenfalls weitere Einstellungen, mit denen Sie
Meiderportal KKRBE fur Ihre Zwecke personalisieren kinnen.

informationen rund um Melderportal KKRBE und wie Sie die Anwendung am basten bedienen finden Sie in unser

< zurick

Abbildung 6: Registrierung abschlieBen
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9. Einrichtung der Multi-Faktor-Authentifizierung

AnschlieBend o6ffnet sich ein kleines Fenster und erfordert die Einrichtung einer Multi-Faktor-
Authentifizierung. Bitte klicken Sie hier auf ,OK".

Multi-Faktor-Authentifizierung benotigt

For Ihr Account ist eine Anmeldung mittels Multi-Faktor-Authentifizierung erforderich.
Bitte konfigurieren Sie die gewiinschten Methoden.

&

Abbildung 7: Aufforderung zur Multi-Faktor-Authentifizierung

e Bitte starten Sie anschlieBend die zuvor installierte App ,Google Authenticator”, ,Microsoft
Authenticator” oder ,FreeOTP”

o Klicken Sie in der App unten auf die Schaltflache ,Konto einrichten” und nachfolgend auf ,Einen
QR-Code verwenden”
e Sollte sich bei Ihnen danach ein Fenster mit dem folgendem Hinweistext 6ffnen ,Ob Sie der App

erlauben Bilder und Videos aufzunehmen” erscheinen, empfehlen wir lhnen einen Klick auf ,Bei
Nutzung der App”

e AnschlieBend 6ffnet sich der Scanbereich der App

e Auf dem Bildschirm des Upload-Clients erscheint die unten dargestellte Seite. Dort wahlen Sie
die Zeile ,OTP" aus und klicken rechts auf das ,+" — Zeichen.

() Seguiink- Erstellungen X
€ c O B o httpsfmp? Kabb.de/app/ésetting
G GoogleMaps D 5+ U-Bahn 12 202 1-4nt.. & 17419 Quickstant Guid.. ™% Ticketsystem - Krebsre.. =9 HR Mitarbeiterportal 2

—————— & Meue Nachricht

£+  Einstellungen

Multi-F aktor-Authentifizierung

Mt dom Aktrdren

Zulernt Gerate /
Methade Beschreibung verwendet Codes
B EinmalCodes  Schotzt den Zugrfl mit Einmak-Codes +
& Wessun Schi:den gl sinen WebAut Schemoisschussel (=8 FIOO Hardaare Token .
Windows Hell)
LEQ:’”“”"”"?' Schatzt den Zugrlf mit Ihvem Smartphane. +
o zeniber Schitzt den Zugrf mil sinsm X 503-Client Zerifikat. Sie ethalen das Zertiikl van Ihrem
Administater

Abbildung 8: OTP offnen
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e Nachfolgend 6ffnet sich ein kleines Fenster mit einem QR-Code und einer Anleitung. Jetzt wird
der QR-Code Uber die App eingescannt und auf dem Smartphone ein sechsstelliger Code
generiert. Bitte geben Sie diesen Code am Computer in dem Feld unter dem QR-code ein und

driicken Sie die Entertaste.

OTP-Registrierung

1. Bitte starten Sie den Microsoft oder Google Authenticator und fligen Sie ein neues
Konto hinzu.

2. Geben Sie bitte ein aktuelles Token aus der App ein.
-

Abbrechen

Abbildung 9: Code eingeben

e Hinweis: Die Eingabe des Codes am Computer sollte zeitnah erfolgen (innerhalb von 20-30
Sekunden) da ansonsten ein neuer Code erzeugt wird. AuBerdem sollten Sie darauf achten, dass
bei lhrem Smartphone in den Einstellungen, bei Datum und Uhrzeit ,automatisch einstellen”
aktiviert ist. Ist dies nicht der Fall, ist die Differenz zwischen der Erzeugung des Codes und dem

Eingeben am Computer zu groB (zeitlich begrenzte Giiltigkeit des soeben erzeugten Codes).
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Sofern die Registrierung erfolgreich war, sehen Sie in der Zeile ,OTP" unter der Spalte Gerate/Codes
eine 1 stehen (siehe unten). Die Multi-Faktor-Authentifizierung wurde eingerichtet. Lassen Sie sich bitte
nicht von dem Hinweis (gelb) verwirren, dass Sie mindestens zwei verschiedene Verfahren oder Gerate
aktivieren sollen. Die durchgefiihrte Einrichtung des OTP-Verfahrens ist ausreichend.

Multi-Faktor-Authentifizierung
Mit dem Aktivieren einer oder mehrerer zusatzlicher Authentifizierungsverfahren erhdhen Sie die Sicherheit [hres Accounts.

A\ Wir empfehlen lhnen, mind. 2 verschiedene Verfahren oder Gerdte zu aktivieren!

Zuletzt Geréte [
Methode Beschreibung verwendet Codes
El Einmal-Codes  Schiitzt den Zugriff mit Einmal-Codes. +
®© ot Schitzt den Zugriff mit der Smartphone-Tablet-App Microsoft oder Google + Ic] &
Authenticator.
5 WebAuthn Schutzt den Zugriff mit einem WebAuthn-Sicherheitsschlissel (z.B. FIDO Hardware +
Token, Windows Hella).
LEQH-ISmartphune- Schitzt den Zugriff mit Ihrem Smarfphone. +
® Zertikat Schitzt den Zugriff mit einem X 509-Client-Zertifikat. Sie erhalten das Zertifikat von

Ihrem Administrator.

Abbildung 10: OTP erfolgreich eingerichtet
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10. Startseite 6ffnen

Mit Klick auf die Start-Schaltflache gelangen Sie zur Hauptansicht des Upload-Clients.

f start K Empfangen  #» Gesendet [l Dateien i Neue Nachricht

Willkommen ! . EE
E{ Nachricht

Ihre letzte Anmeldung: 07.02.2024, 10:57:22

A o K o

Gesendet Dateien

= 0

Empfangen

O Hilfe

Dokumentation
Guided Tour
FAQs

Abbildung 117: Startseite 6ffnen

Datenversand

Um Ihre Daten versenden zu kdnnen, missen Sie die Schaltflache ,Neue Nachricht” 6ffnen. Auf der
nachfolgenden Seite kdnnen Sie unter ,Datei auswahlen” lhre zu versendende Datei hochladen und
anschlieBend den Versand der Daten mit dem Klick auf ,Senden” abschlieBen.

Hinweis: Bitte teilen Sie uns beim Versand der Daten lhre Absender-ID und den Zeitraum der Meldung

in der Betreffzeile oder dem Nachrichtenbereich mit.

A stat [ Empfangen #» Gesendet [ Dateien (% Neue

,lll Empféanger und Nachricht erfassen

B | meiderportai@kkrob de

Betreff

i Nachricht erfassen & Dateien auswahlen)
n I s U E & B E

i
]
lih
[}
I
o]
4
L
D

Keine Datelen zur Ubertragung gewanit

Abbildung 12: Datenversand
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11. Abmelden
Um sich aus dem Upload-Client abzumelden, klicken Sie bitte oben rechts auf lhren Usernamen und

nachfolgend auf den Button ,Abmelden”.

o2

Einstellungen

O Abmelden
s Neue
E’ Nachricht

R o

Dateien

Abbildung 13: Abmelden

12. Anmeldung nach der Einrichtung des Upload-Clients
Nach erfolgreicher Einrichtung des Upload-Clients, mussen Sie bei jedem zukiinftigen Anmelden lhre E-

Mailadresse und das Passwort aus dem Registrierungsschreiben eingeben.

‘ [
‘ klinisch-epidemiologisches {

" krebsregister

Brandenburg-Berlin

[E-Mail

Passwort

Passwort vergessen _.

Dies ist ein nicht-6ffentlicher Rechner @

Abbildung 14: Anmelden mit E-Mail und Passwort
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Nachfolgend &ffnen Sie auf dem Smartphone die ,Google Authenticator”, ,Mircosoft Authenticator”
oder ,FreeOTP" App und geben den dort generierten Code auf dem unten dargestellten Screenshot in
dem Feld ,Token" ein und driicken die Entertaste. Danach &ffnet sich der gewohnte Startbereich wieder
und Sie kdnnen mit dem Versenden oder auch lesen lhrer Nachrichten beginnen.

N

klinisch-epidemiologisches

‘W krebsregister

Brandenburg-Berlin

Multi-Faktor-Authentifizierung erforderlich

Bitte wahlen Sie die gewunschte Multi-Faktor-
Authentifizierungmethode

OTP: mit FreeOTP/Microsoft Authenticator/Google v
Geben Sie ein aktuelles Token aus der

FreeOTP/Microsoft Authenticator/Google
Authenticator-App ein.

Abbrechen

Dies ist ein nicht-6ffentlicher Rechner @

Abbildung 15: Generierten Code eingeben
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